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Introduction aux réseaux de neurones (DNI@ce@iﬁggg

Un DNN est un estimateur issu de la composition en série de
fonctions affines -paramétrés par des poids- et de fonctions
d’activations choisis expressement non linéaires:

f(;C) = Ud(WgUdfl(...(Jl(WlTw + bl))> + bdfl) + bd), (1)
ol f(z) € R" est la sortie du réseau, {W; € R-1xni}d
Wi € R™™ |es matrices de poids des couches, {b; € R™}ZL | les
biais, n; est le nombre de neurones de la couche 7, et n est la
taille de I'entrée = du réseau.

University of Oxford

® On s'intéresse a la classification f(x) = p(z) € R¢, ou
¢ = ng est le nombre de classes

® | es logits sont définis comme:

g(z) =W f(z) € R (2)
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® |a classe prédite est §(z) = indmax(p(z))
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Introduction aux DNNs: la fonction de per@/clqgﬁgﬂlé

Les logits sont:
g(x) = W] f(z) €R® (3)
Le vecteur de probabilité est obtenu en appliquant une fonction
o4 particuliere, le softmax (noté s):
exp(gr(z)/T)
w(9(2) = e DI
> i—1exp(gi(2)/T)

ol T est le parametre de température.

T>0, Vke{l,2,..,c},

La loss est la cross-entropie, définis comme:

fzm,yz, - Z( Zyz log(s1(9())) - )

=1
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Attaques adversarielles C. contralclill

Intuition: de faibles perturbations en entrée peuvent mener a
de grands changements en sortie: 4

1f (@ +6) = f@)I < 18I TT (Lo IW1), (6)
=1

Ideallement, les "attackers” utiliseraient & = x 4 & ou
5 =agmind,|  se. jl+d) £ (7)

En pratique on utilise I'attaque Fast Gradient Sign Method
(FGSM) qui exploite le gradient de la loss p.r. a I'image en
entrée:

I =1+ esign(VyL(z,y;0)) pour un faible ¢>0, (8)

Et I'on continue a augmenter € jusu'a observer un
changement de classe.
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Il'y a de nombreuses maniéres de définir la robustesse R d'un
réseau. On la définit comme la résistance aux attaques FGSM:

R = Ez7y[1y:y(j(e))] = acc(e)
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Sparsification: Magnitude Pruning (MP) C.centra\elllle

Qu’est ce qu'un DNN "sparse”? Un DNN est dit "sparse” si un
nombre important de ces poids peuvent &tre supprimés / capable
d’effectuer sa tache en utilisant qu'un nombre réduit de poids

® La littérature lie la robustesse et la "sparsity” d'un DNN [1],
en usant du MP [2], [3], [4].

* MP: Elaguer les poids du DNN les plus faibles.

® Nous avons élaguer graudellement les poids au cours de
I'entrainement (comme proposé par Zhu et. al.,[5]).



MP et DNNs: Résultats

centralelille
o v
En regle générale, MP fait décroitre la robustesse du réseau, avec
quelques exceptions. On a conduit des tests avec les modeles
Resnet18, Alexnet et un perceptron a 5 couches. Divers
batchsizes ont été testés.
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Accuracy vs Epsilon for Different Sparsity Levels Accuracy vs Epsilon for Different Sparsity Levels
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Epsilon (on the 0-255 scale)

Figure 1. Accuracy du
Resnet18 pour différentes
valeurs de €, suivant la
méthode FGSM. Le
batchsize utilisé est 512.

Epsilon (on the 0-255 scale)

Figure 2. Accuracy du
Resnet18 pour différentes
valeurs de €, suivant la
méthode FGSM. Le
batchsize utilisé est 128.
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MP et DNNs: Résultats

D’autres résultats négatifs:

Accuracy vs Epsilon for Different Sparsity Levels

—— baseline-sparsity:0.0
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Figure 3: Accuracy du Alexnet
pour différentes valeurs de e,

suivant la méthode FGSM. Le
batchsize utilisé est 128.
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Accuracy vs Epsilon for Different Sparsity Levels
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Figure 4: Accuracy du FC5 pour
différentes valeurs de €, suivant
la méthode FGSM. Le batchsize
utilisé est 512.

® Conclusion: robuste = sparse mais sparse # robuste!
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® | a littérature suggere que |'adversarial training induit des
matrices de poids a faible rang [6].

University of Oxford

e L'utilisation de la norme nucléaire (diminuant le rang des
poids du modele) dans la loss améliore la robustesse du
réseau, mais pas autant que |'adversarial training [6].

® On montre qu'une méthode de low-rank regularization
différente, contraignant le rang du modele, n'ameéne pas a
plus de robustesse.
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Low-Rank Regularization: Résultats ® centralelille
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® On a utilisé une méthode basée sur une décomposition des
matrices de poids pour effectuer de la low-rank regularization
([7])

® | es résultats sont négatifs:

Accuracy vs Epsilon for Different Sparsity Levels Accuracy vs Epsilon for Different Sparsity Levels

— Baseline

— Baseline
LR Schedule 1 08 LR Schedule 1
— LR Schedule 2 — LR Schedule 2
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Figure 5: Accuracy de Figure 6: Accuracy du
I'’Alexnet pour différentes  Resnetl8 pour différentes
valeurs de €, suivant la valeurs de €, suivant la
méthode FGSM. Le méthode FGSM. Le

batchsize utilisé est 512. batchsize utilisé est 128.
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® Conclusion: robuste = low-rank mais low-rank = robuste!
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L'entrainement a haute température C.centra\elille
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® On fait varier le paramétre T' € [20, 100]

® | es résultats sont positifs

Accuracy vs Epsilon for Different Training Temperatures

Accuracy

—— Temperature = 1
02 Temperature = 20

—— Temperature = 50
—— Temperature = 70
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Figure 7: ResNetl18, |I" attacker
ne connait pas la température
d’entrainement T

Accuracy vs Epsilon for Different Training Temperatures

—— Temperature = 1

—— Temperature = 90

Figure 8: ResNetl18, I" attacker
connait la température
d’entrainement T.

® Conclusion: Est utile face aux attaques FGSM, encore plus

lorsque € est grand.
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1. Un réseau robuste semble adopter des matrices de poids a
faible rang et sparses. Cependant, un modele a faible rang et
sparse n'est pas nécessairement plus robuste que son jumeau
non régularisé.

2. L'entrainement a haute température constitue un bon moyen
de prévention aux attaques FGSM
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